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A. AMAC ve KAPSAM

Bilisim Politikalari, Gebze Teknik Universitesinin (GTU) ihtiya¢ duydugu bilginin iiretilmesi,
saklanmasi, korunmast ve paylasimi siirecinde bilisim sistemlerinin ve bu sistemlerin isleyislerinin, 6698
Sayil1 Kisisel Verilerin Korunmas1 Kanunu, ISO 27001 ve sair mevzuat ile Cumhurbaskanlig1 Iletisim
Bagkanlig1, internet servis saglayiciss TUBITAK ULAKBIM’in ilgili politikalarma uygun ve giivenli
kullanilmasi i¢in gerekli usul ve esaslar1 belirlemeyi amaglar.

Bilisim Politikalari, GTU biinyesindeki biitiin akademik, idari personel ve 6grenciler ile kendilerine
herhangi bir nedenle gegici ve/veya kisith olarak bilisim kaynaklarimizi kullanma yetkisi verilen paydas ve
ziyaretgileri kapsar.

B. HUKUKI DAYANAK

Bu belgenin hazirlanmasinda, “5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” ile “Telekomiinikasyon Kurumu
Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine iliskin Usul ve Esaslar
Hakkinda Yonetmelik” ve GTU mevzuatlar esas alimustir.

C. TANIMLAR

1. Bilgi islem Dairesi Bagkanhgi (BIDB): GTU niin bilgi teknoloji hizmetlerini yiiriiten idari birimi
olup kurum organizasyon yapisinda Genel Sekreterlik makamina bagl ¢alisir.

2. Birincil Kullamim: GTU bilisim kaynaklarmin; iiniversitenin egitim, 6gretim, arastirma, uygulama
ile idari ve yonetim faaliyetleriyle ilgili kullanimidir.

3. Diger Kullamcilar: GTU bilisim kaynaklarini, kisith veya gegici olarak kisilerdir. Bu kullanicilarin
kullanim haklar1 ve kullanig bigimleri Rektorliik onay1 dogrultusunda belirlenir.

4. ikincil Kullamm: Birincil kullanim disindaki her tiirlii kullanimdir. Ikincil kullanici, birincil
kullaniciy1 etkilememesi i¢in sinirlandirilabilir.

5. GTU Bilisim Kaynaklar1: Miilkiyet ve kullanim hakk1 GTU’ye ait olan, kiralanan, lisanslanan veya
GTU tarafindan kullanim hakkina sahip olunan bilgisayar, bilgisayar ag1, yazilim ve donanim servislerinin
timiidiir.

6. GTU Kullameilari: GTU bilisim kaynaklarini, egitim-6gretim ve arastirma amacl hizmet
faaliyetleri ¢ercevesinde kullanan tiim akademik ve idari personel ile tiim lisans ve lisansiistii 6grencileridir.

7. GTU-NET: GTU dahilinde boliim, birim, bina ve kampiis diizeyinde bilisim kaynaklarin1 bir ag
yapist ile birbirine baglayan ve internet erisimini saglayan yerel aga verilen isimdir.

8. GTU-WEB Siteleri: GTU web sayfasi (gtu.edu.tr) ve GTU bilisim kaynaklarmi kullanan fakiilteler,
enstitliler, boliimler, arastirma merkezleri, laboratuvarlar, idari birimler, sosyal faaliyet kuliiplerinin etkinlik
ve seminer web sayfalarinin tiimiidiir.

9. Yasaklanms Kullanim: GTU bilisim kaynaklarinin higbir sekilde kullandiriimamas1 durumudur.
Sistem ve ag giivenliginin ihlal edilmesi veya GTU bilisim kaynaklarin1 olumsuz etkileyen kullanimn tespit
edilmesi durumda BIDB tarafindan kullanicinin yasakli hale getirilmesidir.

D. GENEL iLKELER VE KULLANIM ESASLARI

BIDB, GTU bilisim kaynaklarinin kullanmilmasiyla ilgili gerekli kurallarin ve ilkelerin
olusturulmasinda, yenilenmesinde ve uygulanmasinda yetkili ve sorumludur. Diger tiim politika ve
yonetmeliklerin bu kurallar ve ilkeler ile tutarli olmasindan, kurumun tiim personelinin ve tiim kullanicilarin
bu kurallar1 ve ilkeleri bilmesini ve anlamasini saglamaktan GTU Rektorliigii sorumludur. Bu politikada
tanimlanan tiim kullanicilar; kullanim ilkelerini, ilgili politika ve prosediirlerdeki kurallar1 bilmekten ve bu
kurallara uymaktan sorumludurlar.
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1. Tiirkiye Cumhuriyeti’nin ilgili yasalari ve internet servis saglayicist TUBITAK ULAKBIM in ilgili
politikalar;, GTU kullanicilarinin ihtiya¢ duydugu egitim-dgretim ve arastirma amacli hizmet faaliyetleri
cercevesinde bilginin {iretilmesi, saklanmasi, korunmasi ve paylasimu siirecinde GTU bilisim kaynaklarini
kullanmasi i¢in gerekli usul ve esaslar1 belirler.

2. GTU bilisim kaynaklari; Universite yonetmeliklerine, Tiirkiye Cumhuriyeti yasalarina ve bunlara
bagli olan yonetmeliklere aykir1 faaliyetlerde bulunmak amaciyla kullanilamaz.

3. GTU bilisim kaynaklari, temel kullanim kapsamindaki ihtiyaclar icin hizmete sunulmaktadir. Bu
kaynaklarin israfindan kagimilmalidir.

4. GTU bilisim kaynaklarinda kullanilan altyapiy1, donanimi ve yazilimi zarara ugratici, tahrip edici,
zedeleyici ve saglikli calismasini engelleyici girisimlerde bulunulmamasi ve kaynaklarin verimli kullanilmasi
esastir.

5. GTU bilisim kaynaklarinda bulunan her tiirlii bilgi (yazilim, donanim, ag kaynagi), kullanim
kurallarina ve kosullarina (kaynak gosterme, telif hakki, izin, lisans kosullar1 vb.) uyularak kullanilir.

6. BIDB calisanlar1 Bilisim Politikalarina gore hareket ederler. Bu politikalara uymayan talepler
yerine getirilmez.

7. GTU kullanicilar, temel kullanim kapsaminda kendilerine tahsis edilen ve miilkiyeti kendilerine
ait olan kaynaklarin giivenligini saglamaktan, giivenlik eksikliginden kaynaklanacak zararlardan ve
bilgisayarda yer alan bilgileri kritik olma diizeyine gére yedeklemekten sorumludur. BIDB tarafindan tavsiye
edilen lisansh giivenlik yazilimlarini yiiklemek, isletim sistemlerinin giincelligini takip etmek kullanicinin
sorumlulugundadir.

8. GTU kullanicilart; kullanict yetkisi, kodu, sifresi ve GTU adresini kullanarak bu kaynaklar iizerinde
gerceklestirdikleri calismalar ve etkinlikler ile bu kaynaklar iizerinde bulundurduklar1 veya olusturduklari
bilgi, belge, yazilim gibi her tiirlii kaynagin igeriginden, kullandiklar1 kaynaklarin kullanim kurallarina
uyulmasindan sahsen sorumludur.

9. GTU kullanicilar, bu politikada aciklanmamus olsa bile yasal kurallar i¢indeki tiim kisitlama ve
yaptirimlardan, ahlaki kurallar i¢indeki tiim kisisel haklar ve fiillerden, internet etik kurallar1 ¢ergevesinde
kabul goren tiim evrensel kurallara ve Tiirkiye Cumhuriyeti’nin ilgili yasalarina uymak zorundadir.

10. GTU bilisim kaynaklari, GTU y6netiminin yetkilendirdigi makamlarca belirlenmis kurallar ve
yonergeler g¢ercevesinde, yetkinin verilis amacim1 agmayacak sekilde ve yapilacak her is icin uygun
yetkilendirme ile kullandirilir, yetki almadan degistirilemez, ortadan kaldirilamaz.

11. GTU bilisim kaynaklari, kullanim hakkini1 dogrudan/dolayli olarak devretmek ya da kiralamak
amaciyla ticari nitelik tastyan gelir teminine yonelik kullanilamaz.

12. GTU bilisim kaynaklarinin; GTU igi bilgi kaynaklarmni (duyuru, haber, dokiiman vb.) yetkisiz
ve/veya izinsiz olarak 3. kisilere/kuruluslara dagitmak amaciyla GTU'ye ve 3. kisilere/kuruluslara ait bilgilere
ve kaynaklara izinsiz ve/veya yetkisiz erisim saglamak ve diger kullanicilarin kaynak kullanim hakkim
engelleyici faaliyetlerde bulunmak icin kullanilmasi yasaktir.

13. GTU bilisim kaynaklari, genel ahlak ilkelerine aykir1 materyal iiretmek, barmdirmak, iletmek,
gercek disi, rahatsizlik verici, gereksiz korku yaratacak, kisilerin ve kurumlarin fikri miilkiyet haklarini ihlal
edici, bagkalarinin veri ve bilgilerini tahrip edici, kisisel bilgilere tecaviiz edici, iftira ve karalama mahiyetinde
materyalin tiretimi, rastgele ve alicinin istemi disinda mesaj (SPAM iletiler) gondermek ve tilkenin birlik ve
beraberligine boliinmez biitiinliigiine aykir1 siyasi, dini, etnik propaganda amaciyla kullanilamaz.

14. BIDB'min onayr olmadan GTU bilisim kaynaklariyla ilgili higcbir donamm veya yazilim
(bilgisayar, sunucu, kablolu-kablosuz ag cihazlari gibi cihazlar veya fiber, cat6, gibi kablolar) montajlanamaz,
kurulamaz, kullanilamaz; mevcut kaynaklarin yerleri ya da ayarlariyla ilgili hi¢gbir degisiklik yapilamaz.
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15. Kisilerin kurum icine getirdikleri kendi sahislarma ait cihazlar, GTU bilisim kaynaklarmin
isleyisini olumsuz yonde etkiliyorsa BIDB gerektiginde miidahale eder, ydnetimini devralir, kurum iginde
caligmasini engeller.

16. BIDB, bilgisayar aginda olusabilecek giivenlik agiklarini asgari diizeye indirebilmek igin
kullanicilara giivenlik yazilimlari (antiviriis, antispam ve kisisel giivenlik yazilimi) ve isletim sistemi
giincellemelerini yeniliklerini izleyerek kullanicilart bilgilendirir.

17. BIDB, gerek goriilmesi halinde bir kullanicinin hesabini iptal etme veya gegici bir siireligine
dondurma, sundugu hizmetin seklini degistirme veya son verme hakkina sahiptir. Degisiklik sonrasinda
olusabilecek sorun ve kayiplardan GTU sorumlu tutulamaz.

18. GTU kullanicilari, bilisim kaynaklar1 kullanimu ile ilgili olarak sorunlari belirlemek, ¢dzmek veya
esaslara aykiri davraniglari tespit etmek amaciyla yetkili makamlarca kendilerinden talep edilen bilgileri
vermekle yiikiimlidiir.

19. GTU, bilisim kaynaklarim1 ve bu kaynaklarla gerceklestirilen aktiviteleri izleme, kaydetme ve
periyodik olarak denetleme hakkini sakli tutar.

20. Bu kurallar yaymlandig: tarihten itibaren gegerlidir. Gerekli goriildiigii durumlarda GTU yetkili
makamlarinca metin {izerinde degisiklik yapilabili. GTU bilisim politikast ve yonetmeliklerinde
tanimlanmayan durumlar BIDB tarafindan degerlendirilir.

E. YETKIi VE SORUMLULUKLAR

1. GTU de tiim bilisim kaynaklarinin kurulumu ve isletmesine ait yetki ve sorumluluk BIDB’ye aittir.

2. BIDB; akademik, idari, egitim ve arastirma amaclar1 dogrultusunda boliim ve birimlerin bilisim
kaynaklarina ulasabilmelerini saglamak {izere olusturulan altyapiyr kurmak, isletmek ve giincellemekle
sorumludur.

3. BIDB, bilisim sistemlerini teknik diizeyde planlama ve uygulama sorumlusu ve yetkilisidir.

4. GTU akademik ve idari personelinin bilgisayarlarina BIDB nin yiikledigi programlarin lisans
sorumlulugu (GTU niin satin aldig1 lisansli programlar hari¢) BIDB ye aittir.

5. GTU kullanicilari, bilgisayarindaki isletim sisteminin ve isletim sistemi {izerinde c¢alisan
yazilimlarin giivenlik tehditlerine karsi korunabilmesi i¢in yazilimlari en son yamalari (patch) ile giincel
tutmakla ve BIDB tarafindan belirlenen esaslara gore verilen kullanici adi ve sifresini kullanmakla
sorumludur. Kullanilan sifreler politikalara uygun olarak belirlenmelidir.

6. GTU kullanicilari, bilgisayarlarinda mutlaka antiviriis programinin yiikli ve programin
giincellemelerinin tam olmasindan sorumludur. GTU kullanicisi, GTU’niin kullandig1 lisanshi antiviriis
yazilimin1 BIDB’den temin edebilir.

7. GTU kullanicilar;, GTU bilisim kaynaklari kullanimi i¢in kendilerine tahsis edilen kullanici kodu
ve sifresini korumakla ve politikalara uygun sifre belirlemekle sorumludur. Kullanict her ne sebeple olursa
olsun kullanic1 ad1 ve sifresini tiglincii kisilerle paylasmamalidir.

8. GTU kullanicilari, kisisel verilerinin yedegini almaktan sorumludur.

9. GTU bilisim kaynaklarin1 kullanima sunma hakki sadece BIDB’ye aittir. Aksi halde ortak
kullanima agik olan kaynaklarin ¢ogaltilmasi, paylagilmasi ve yayinlanmasi ile olusabilecek siber suglardan
kaynagi paylasan kisi sorumludur.

10.  BIDB, Universite bilisim kaynaklari kullanim1 hakkinda genel kurallar1 belirlemek, bu kurallart
gelisen teknolojinin 6ngordiigii bicimde siirekli olarak degerlendirmek ve gerekli degisiklikleri hayata
gecirmekten sorumludur. Bu tiir degisiklikler yapildiginda genel duyuru mekanizmalar ile kullanicilar
bilgilendirir.

11. “Yasal Sorumluluk Reddi (Disclaimer)” metinleri, genel ilkelere aykiri kullanimlarin kabul

edilebilir oldugunu gostermez ve GTU Bilisim Politikalarini ve yonetmeliklerini gegersiz kilamaz.
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F. UYGULAMA VE YAPTIRIMLAR

GTU bilisim kaynaklarina, bu kaynaklarin isleyislerine ve genel ilkelere uygun olmayan kullanim
durumunda; gergeklestirilen eylemin yogunluguna, kaynaklara veya kisi/kurumlara verilen zararin boyutuna,
tekraria gore asagidaki islemlerin bir ya da birden fazlasi sirayla ya da sirasiz GTU Rektorliigii adina BIDB
tarafindan uygulanir:

1. Kullanict sozlii ya da yazili olarak uyarilir.

2. Kullanici “yasaklanmis kullanim” durumuna getirilir.

3. Kullaniciya tahsis edilmis GTU bilisim kaynaklar1 kisa veya uzun siire kapatilabilir.

4. GTU akademik veya idari sorusturma veya disiplin mekanizmalar1 harekete gegirilebilir.

5. Adli yargi mekanizmalar1 harekete gecirilebilir.

6. Kullanim ve kullanic1 tanimlarmin yetersiz kaldig1 ya da "Gebze Teknik Universitesi Bilisim
Politikalar" belgesi dahilinde tanimli olmayan durumlarda BIDB gegici tedbirler alip GTU Rektérliigiinii
bilgilendirir, durum ilgili birimlerce degerlendirilir.

G. KULLANICI PAROLA ESASLARI

Amag: Bu politikanin amaci giiglii sifre olusturma, bu sifreyi koruma ve sifre degisim araliklari i¢in
bir standart olusturmaktir.

Kapsam: Bu politika GTU bilisim kaynaklarini, bilisim altyapisini ve bunlar1 kullanmakta olan tiim
kullanicilari, birimleri ve bagh kuruluslari, tiglincii taraf olarak bilgi sistemlerine erisen kullanicilari ve bilgi
sistemlerine teknik destek saglamakta olan hizmet, yazilim saglayicilarin1 kapsamaktadir.

Parolalar bilgisayar giivenliginin en énemli unsurlaridir. GTU bilisim kaynaklarina veya kullanicilarin
kisisel cihazlarina erisim i¢in kullandiklar1 parolalar giivenlik acisindan asagidaki belirtilen politikalar
saglamalidir. K6t secilmis bir sifre biitiin kurumsal agi etkileyebilecek sonuclar dogurabilir. Bunun gibi bir
durumla karsilasmamak i¢in kurumsal aga dahil olan biitiin kullanicilar, kendisini ve kurumunu korumak i¢in
asagidaki onlemleri almakla sorumludur:

1. Parola en az 8, en fazla 14 karakter uzunlugunda olmalidir.

2. Parola en az 1 (bir) biiyiik harf, 1(bir) kii¢iik harf, 1(bir) rakam ve 1(bir) 6zel karakter (! @ # $ %
NE*()_+|~-=\{}[]:";i<>?,./)igermelidir.

3. Parola i¢in kolay tahmin edilebilir kisisel bilgiler kullanilmamalidir. Parola kisiye 6zel olup baska
kullanicilarla paylasilmamalidir.

4. Parolalar yilda en az 2 (iki) defa (6 ayda bir) degistirilmelidir. Degistirilen parola mutlaka son
kullanilan 3 (ii¢) sifreden farkli olmalidir.

5. Her cihaz ve uygulama i¢in ayr1 parola belirlenmeli, ayn1 parola kullanilmamalidir.

6. Parolalarin korunmasi kullanicinin sorumlulugundadir.

H. BILGI GUVENLIGI POLITIKALARI

Amagc: Bilgi giivenligi politikalarinda GTU’deki egitim-dgretim faaliyetlerine iliskin tiim bilgi
varliklarimizin gizliligi, biitiinligi ve gerektiginde yetkili kisilerce erisilebilirligini saglamak amaclanir.

Kapsam: Bu politika GTU bilisim kaynaklarini, bilisim altyapisini ve bunlar1 kullanmakta olan tiim
birimleri ve bagh kuruluslari, ligiincii taraf olarak bilgi sistemlerine erisen kullanicilart ve bilgi sistemlerine
teknik destek saglamakta olan hizmet, yazilim veya donanim saglayicilarint kapsamaktadir. Bilgi giivenligi
politikas1 kapsaminda bilgi varliklar1 (veri dosyalar sozlesmeler vb.), yazilim varliklar1 (uygulama
yazilimlari, sistem yazilimlari, hizmet yazilimlar1 vb.), fiziksel bilisim varliklar1 (ag cihazlari, sunucular,
depolama araglari, vb.), hizmet ve insan kaynaklar1 varliklar1 bulunmaktadir.

Hedef: Bilgi giivenligi yonetimi kapsamina alinan tiim siireglerde ve varliklarda gizlilik, biitlinliik ve
erisilebilirlik prensiplerine uyacak énlemler almak amactyla GTU bilisim hizmetlerinin gerceklestirilmesinde
Form No: FR-0356 Yayin Tarihi: 23.11.2017 Degj.No:0 Deg.Tarihi:-



Dokiiman No Y0-0064

re o Yaymn Tarihi | 08.03.2019
: GEBZE TEKNIK UNIVERSITESI e s
GEBZENS BiLiSiM POLITIKALARI YONERGESI y .

Revizyon No 1
Sayfa 15-7

kullanilan tim fiziksel ve elektronik bilgi varliklarinin bilgi giivenligini saglamay1 hedefler. Bu hedefler
dogrultusunda her bir varlik icin risk seviyesini, kabul edilebilir risk seviyesinin altinda tutmak
hedeflenmektedir.

1. Bilgi Giivenligi Politikasi tiim faaliyetlerimizin ISO 27001:2013 standardina uygun yiiriitiilmesini
garanti altina alir.

2. Bilgi Glivenligi Politikas1 kurumun giivenilirligini ve itibarini1 korumayi saglar.

3. Bilgi Giivenligi Politikas1 kurumun ve paydaslarinin bilgi varliklarina gilivenli bir sekilde erisimini
saglar.

4. Bilgi Gilivenligi Politikast kurumun ve paydaslarinin bilgi varliklari {izerinde olusabilecek riskleri
degerlendirmeyi ve yonetmeyi saglar.

5. Bilgi glivenliginin ihlali durumunda gerekli goriilen yaptirimlar: uygular.

6. Tabi oldugu ulusal ve uluslararasi yasal ve ilgili mevzuat gereklerini yerine getirmekten,
anlagmalardan dogan yiikiimliiliikklerini karsilamaktan, i¢ ve dis paydaslara yonelik kurumsal
sorumluluklarindan kaynaklanan bilgi giivenligi gereksinimlerini saglar.

7. Is/Hizmet siirekliligine kars1 bilgi giivenligi tehditlerinin etkisini azaltir ve isin siirekliligi ile
stirdiiriilebilirligini saglar.

8. Cesitli kontrollerle bilgi giivenligi seviyesini korumayi ve iyilestirmeyi taahhiit eder.

9. GTU kullanicilar bilgi giivenligi politikalarina, talimat ve prosediirlerine uymakla yiikiimliidiir.

10. GTU kullanicilarimi igeriden veya disaridan gelebilecek tehditlere karst korumak, iiretilen veya
kullanilan bilgilerin gizliligini giivence altmna alarak GTU’niin imajin1 korumakla yiikiimliidiir.

11. Ugiincii taraflarla yapilan sézlesmelerde giivenlik prosediirleri belirlenir.

12. Bilgi giivenligi prosediirlerini yerine getirerek personelin bilgi glivenligi farkindaliklarini artirir.

13. Kigisel ve elektronik iletisimde ve {igiincii taraflarla yapilan bilgi aligveriglerinde kuruma ait
bilginin gizliligini saglar.

14. GTU kullanicilar, kritiklik diizeylerine gore isledigi bilgiyi yedekler.

15. GTU kullanicilari, bilgi giivenligi ihlal olaylarmm bilgi giivenligi yetkilisine bildirmeli, raporlamalt
ve bu ihlalleri engelleyecek dnlemleri almalidir.

16. GTU bilisim kaynaklari, T.C. yasalarma ve bunlara bagl yd&netmeliklere aykiri faaliyetler
amaciyla kullanilamaz.

17. Hizmet alanlara, verenlere ya da ii¢iincii taraflara ait olmasina bakilmaksizin, tiretilen ve/veya
kullanilan bilgilerin gizliligi, biitiinliigii ve erisilebilirligi her durumda giivence altina alinir.

18. Bilgi giivenligi politikalar1 ve GTU Bilgi Giivenligi Yonetim Sistemi Standartlar1 (TS ISO/IEC
27001) Bilgi Islem Dairesi Baskanlig: tarafindan yiiriitiilir.

19. GTU kullanicilari bilgi giivenligi kapsaminda asagida belirtilen kurallara uymakla yiikiimliidiir:

19.1. GTU tarafindan lisanslar1 alinan giivenlik yazilimlarini sistemlerden kaldiramaz veya devre dist
birakamaz.

19.2. Istemciden istemciye dosya paylasim programlarim bilgisayarlara yiiklemeleri ve kullanmalar
yasaktir.

19.3. Isle ilgili olmayan veya telif haklar ile korunan dosyalari indirmeleri, depolamalari, cogaltmalar
ve paylasima a¢gmalar1 yasaktir.

19.4. Lisans1 temin edilmemis yazilimlar kullanamaz.

19.5. Zararl yazilimlar sistemlere ylikleyemez veya yiliklemeye calisamaz.

19.6. Sistemlerde agik servisleri ve giivenlik agiklarini tespit eden ag trafigini dinleyen programlari
yiiklemeleri ve ¢alistirmalari yasaktir. Tespit edilmesi halinde cezai islemler baslatilir.
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19.7. Universiteye ait bilgisayar ve ¢evre birimlerini, yan donanimlarini (mobil iiriinler hari¢) izinsiz
olarak kullanim dis1 birakmalari, bunlarin yerlerini degistirmeleri, kurum disina ¢ikartmalar1 yasaktir.
19.8. BIDB’nin bilgisi disinda, kendilerine veya firmalara ait sistem ve donanimlar1 yazili izin veya
s0zlesme olmadan bilisim ve bilgi sistemlerine baglayamaz.

19.9. Kullanimina yetkili olunmayan sunucu hizmetlerini ¢alistiramaz ve sunucu sistemler iizerinde
kisisel bilgisayar uygulamalarini kullanamaz.

19.10. GTU’ye ait, halka acik olanlar digindaki bilgileri kopyalamalari; internet {izerinde, haber
gruplarinda, posta listelerinde, forumlarda ve sosyal medya iizerinden paylagmalar1 yasaktir.

19.11. BIDB’den izin almadan ¢evirmeli ag§ modemi, GPRS/Edge modemler, bluetooth ve kizilotesi
iletisim cihazlarini sistemlere baglayamaz.

19.12. Gizlilik dereceli bilgileri iceren yazili veya elektronik belgelere yetkisiz sekilde erismeye
calismalari, erismeleri, degistirmeleri, bu belgeleri belirlenen alicis1 disindaki kisi ve kurumlara teslim
etmeleri, yetkisiz kisilerle paylagmalar1 yasaktir.

19.13. Yazicilara gonderilen gizlilik dereceli belgeleri, kontrol altinda bulundurmadan cihaz {izerinde
birakamaz.

20. GTU’ye ait veriler GTU’niin 6zel sistemleri veya GTU kontroliindeki yerli sistemler hari¢ bulut
depolama sistemlerinde saklanmayacaktir.

21. GTU’ye ait veya kurumsal mahremiyet iceren veri, dokiiman ve belgeler kurumsal olarak
yetkilendirilmemis veya kisisel olarak kullanilan cihazlarda bulundurulmayacaktir.

22. GTU’ye ait verilerin islendigi yerlerde yayma giivenligi ve benzeri giivenlik dnlemleri veri
yetkilisinin sorumlulugundadir.

23. Veri paylasimi ve haberlesmede yerli kriptolama sistemleri kullanilacak ve yerli uygulamalar
tercih edilecektir.

I. INTERNET HIZMETLERI POLITIKALARI

Internet Hizmetleri Politikasi, GTU’ niin hizmet saglayicisi olan TUBITAK ULAKBIM’ in sundugu
Ulusal Akademik Ag (ULAKNET) kullanim politikalarint ve GTU Bilisim Politikalarmi kapsar. Bu politika
kapsaminda ag kullanimi, ag cihaz kullanimi, kablosuz aglarin kullanimini igermektedir.

1. GTU Genel internet Kullamim Politikalar

1.1. GTU-NET; Universite ydnetmeliklerine, TUBITAK ULAKBIM Politikasina, ilgili yasalara ve

bunlara bagli olan yonetmeliklere gére kullanilir.

1.2. GTU-NET ile kullanicilarmn egitim, dgretim, bilimsel ve teknolojik arastirma-gelistirme, bilginin

yayilmasi ve paylasilmas1 amaglanmaktadir.

1.3. GTU-NET kullanicilari, bilgisayar ag erisimi ve bilgisayar erisimi i¢in BIDB politika ve

kurallarina uymalidir. BIDB tiim ag erisimleri igin kullanic1 dogrulamast isteyebilir.

1.4. GTU-NET kullanicilar, kullanim hakkini dogrudan ya da dolayli olarak devredemez ya da

kiralamak yoluyla ticari nitelik tasiyan ve gelir teminine yonelik kullanamaz.

1.5. GTU-NET kullanicilari, servis veren (web hosting servisi, e-posta servisi vh.) sunucu nitelikli

bilgisayar kullanamaz.

1.6. GTU-NET kullanicilar, diger kullanicilarin kaynak kullanim hakkini engelleyici faaliyetlerde

bulunamaz ve kaynaklara zarar verici/kaynaklarin giivenligini tehdit edici bigimde kullanamaz.

1.7. GTU-NET kullanicilar1, genel ahlak ilkelerine aykirt materyal iiretmek, barmdirmak, iletmek,

siyasi propaganda yapmak, rastgele ve alicinin istemi disinda mesaj (spam iletiler) gondermek

amaciyla kullanamaz.
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1.8. GTU-NET kullanicilarinin, diger kullanicilara ait verileri bozmasi ya da verilere zarar vermesi,
diger kullanicilarin gizlilik hakkini ihlal etmesi, kasten ya da zayif giivenlik nedeni ile bir bilgisayarin
herhangi bir bilgisayar viriisli, solucani, trojani, casus programi ya da istenmeyen programlari
bulastirmasi veya yiiklemesi yasaktir.

1.9. GTU-NET kullanilarak P2P dosya paylasim (peer-to-peer) yazilimlar1 kullanilamaz. S6z konusu
yazilimlar bilimsel amag i¢in kullanilacaksa BIDB'den kisitli ve gegici kullanim izni talep edilir.
1.10. Kullanicilarin port taramasi, giivenlik taramasi, ag izlemesi ve kullanicinin kendisi i¢in
olmayan veriyi almaya ¢alismasi, GTU’niin kritik bilgisinin ortaya ¢ikmasini veya kurum servislerinin
ulagilamaz hale gelmesine sebep olacak tiim aktiviteleri yasaktir.

2. Ag Kurulumu ve Altyap: Hizmetlerinin Yiiriitiilmesi:

2.1. Ag altyapisi periyodik olarak incelenerek ihtiyaclarin belirlenip yeni cihazlarin sisteme eklenmesi
BIDB tarafindan yiiriitiiliir.

2.2. Ag altyapismin ihtiyaglari, mevcut altyaptya uyumlu ve GTU Bilisim Politikalarin
karsilayabilecek dogrultuda belirlenir ve projelendirilir.

2.3. GTU internet ag altyapisina uygunlugu, istenilen 6zellikleri karsilayip karsilamadig1 belirlenen ve
uygun olan cihazlarin kurulumu yapilir.

2.4. Is talepleri resmi yaz1 ile BIDB’ye yapilir. Bunlarin disinda yapilan is talepleri dikkate alinmaz.
s talepleri birim/bdliim amiri tarafindan yapilmak zorundadir.

2.5. Is talepleri, 6nem ve gelis sirasma gore BIDB calisanlari tarafindan karsilanir. Kullaniciya
talebinin ne zaman gerceklestirilebilecegi hakkinda bilgi verilir. s talebinde bulunan kisinin de isin
yapilacagi zaman, yerinde olmasi gerekir.

3. Kablosuz internet Kullanimi

3.1. GTU kablosuz ag1, BIDB giivenlik politikalar1 dogrultusunda kullanilmalidir.

3.2. GTU kablosuz agina GTU mail hesap bilgileri ile giris yapilir. Kurum dis1 kullanicilar, kendi
tiniversite hesaplar1 ile EDUROAM kablosuz agina baglanarak internete erisebilirler.

3.3. GTU kablosuz misafir agmna baglanacak kullanicilar, kendilerine referans olacak GTU
kullanicisinin onayi ile sisteme belirli bir siire baglanabilirler. Baglant1 i¢in misafir SSID segilir,
karsisina ¢ikan forma onayi verecek kullanici bilgileri ile misafir kullanic1 kimlik bilgileri girisi yapilir
ve onay1 verecek kullanici mail hesabina gelen onay linkini tiklar.

3.4. GTU kablosuz ag altyapisi; akademik, idari, egitim ve arastirma amaglarina hizmet etmek {izere
yapilmistir. Kablosuz ag tizerindeki kisisel kullanimlar diger kullanicilarin ag erisim gereksinimlerini
(akademik, idari, egitim, aragtirma) yerine getirmelerine engel olmamalidir.

3.5. Kablosuz ag kaynaklar1 kullanilarak kiitlesel e-posta gonderilmesi (mass mailing, mail bombing,
spam) ve ligiincii sahislarin gondermesine olanak saglanmasi yasaktir.

3.6. GTU kablosuz ag kaynaklarmin iiniversite disindan kullanilmasma sebep olabilecek ya da
tiniversite disindaki kisi ya da bilgisayarlarin kendilerini tiniversite icindeymis gibi tanitarak internet
altyapisini kullanmasi yasaktir.

3.7. Ag giivenligini tehdit edici faaliyetlerde bulunmak yasaktir. Tehdit tespit edilmesi durumunda
internet erigimi siiresiz kesilir.

3.8. Kablosuz ag hizmetinden faydalanan her kullanici, tiniversite tarafindan kendisine tahsis edilen
kaynaklarin kullanimindan, giivenliginden ve bu kaynaklarin bilingli ya da bilingsiz olarak {igiincii
kisilere kullandirilmas1 durumunda ortaya ¢ikabilecek yasaklanmis faaliyetlerden birinci derecede
sorumludur.

3.9. Kurallara uymadig tespit edilen 6grenci ve personele bildirilmeden gerekli tedbirler alinabilir.
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3.10. Bu kurallar yayinlandig tarihten itibaren gecerlidir. Gerekli goriildiigli durumlarda metin
tizerinde degisiklik yapilabilir.

J. E-POSTA KULLANIM POLITIKALARI
Bilgi Islem Dairesi Baskanligi, GTU’de gorev yapan kadrolu akademik ve idari personele, akademik-

idari birimlere, 6grenci topluluklarina, ulusal-uluslararas1 sempozyum, kongre vb. etkinliklere, 6grencilere,
sozlesmeli personele ve kadrosuz akademik personele e-posta hizmeti verir.

1.  Genel Kurallar Tanimlamalar:

1.1. Birim, bdliim ve akademik, idari personel ile dgrenci topluluklar1 ve GTU tarafindan organize
edilen veya katilimda bulunulan ulusal/uluslararasi etkinlik ve organizasyonlara verilen kullanici
hesab1 bu politika kurallar1 ¢ergevesinde verilmektedir. Kullanici hesab1 ve gecici sifreler sistem
tarafindan otomatik olarak olusturulmaktadir.

1.2. Kullanic1 hesaplari en fazla 15 karakter olmalidir. Kullanici hesabi bagvurularinda, ulusal orf ve
adetlere, kiiltiirel degerlere, genel ahlak kurallarina uyum aranir. Kullanict hesabinin tamami ya da bir
kismi hakaret, kiifiir, ¢irkin tanimlama vb. ifadeler iceremez. Bu tiir sézciik ve/veya ifadelerin Ingilizce
ya da diger yabanci dillerdeki karsiliklar1 da bu kapsam dahilindedir. Bu tanima uyan kullanici hesabi
tahsisi yapilmaz, yapilmis olanlar geri alinir.

1.3. GTU, BIDB tarafindan belirtilmis politikalara uymayan veya sunulan hizmetleri kétiiye kullandigt
tespit edilen kisilerin kullanici hesaplar1 'pasif duruma getirilerek kullanimlari engellenir veya
hesaplar silinir. GTU BIDB, kullanic hesaplarmi giivenlik gerekgesi ile pasif duruma getirme hakkina
sahiptir.

1.4. GTU e-posta hizmeti Office365 platformu iizerinden hizmet vermektedir. Office365, Microsoft
tarafindan saglanan e-posta ve takviminize her yerden erisebileceginiz, office dokiimanlarinizi (word,
excel, powerpoint vb.) web lizerinden diizenleyebileceginiz, anlik mesajlasma ve goriintiilii ve/veya
sesli konferans yapabileceginiz, dosyalarinizi paylasabileceginiz bir bulut platformudur.

1.5. GTU e-posta hizmeti Microsoft ile yapilan anlasma ile 50 (elli) GB kotali olarak kullanima
sunulmustur. Belirlenen kota ihtiyag halinde GTU tarafindan degistirilebilir.

1.6. GTU e-posta gruplari tanimlanmis olup bu gruplara duyuru ve bilgilendirme mailleri
gonderilmektedir. Bu tarz bilgilendirme ve duyuru mailleri alinmadiginda BIDB'ye bildirilir.

1.7. GTU e-posta gruplarina e-posta gdnderme yetkisi sadece Genel Sekreterliktedir. Genel
Sekreterligin onay1 dogrultusunda yetki verilen kullanicilar haricinde mail génderilmesi engellenir.
1.8. GTU veya baska mail adreslerine yardimci programlar vasitasiyla toplu mail gonderimi
engellenmis ve kurum igerisinden bu tarz maillerin gonderimi yasaklanmistir.

1.9. GTU e-posta hizmeti, GTU kablosuz aga erismede kimlik dogrulama olarak kullanilir.

1.10. GTU e-posta hizmeti ile Microsoft tarafindan sunulan OneDrive web alaninda 1 (bir) TB’lik
depolama alam kullanilabilir. Bu kapasite GTU tarafindan degistirilebilir.

2. Personel, Akademik-idari Birim, Sempozyum, Kongre, Etkinlik ve Ogrenci Topluluklari
e-posta Hesaplar:

2.1. GTU’de yeni ise baslayan personelin 6zliik bilgilerinin Personel Dairesi Bagskanlig1 tarafindan
sisteme kaydindan sonra personelin BIDB sistem ydnetimi servisine kimlik belgesi (niifus ciizdana,
ehliyet veya pasaport) ile sahsen bagvurmasi halinde bir adet kullanic1 hesab1 ve gegici sifresi verilir.
Kullanicilar, kullanici hesaplarini, tiniversitedeki kullanici hesabi ile hizmet aldig1 birimlere bildirmek
ile ylikiimlidiir.

2.2. Akademik-idari birim, sempozyum, kongre ve etkinlik amaciyla T.C. vatandasi olmayan
misafirler tarafindan kullanilacak e-posta hesaplari; bir iist makam onayiyla BIDB’ye iist yaz
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iletildikten sonra sistem yonetimi tarafindan ag¢ilir ve ilgili kullanictya bildirilir. T.C. Vatandast olan
misafirler i¢in wifi agindan misafir yayin kullandirilir.

2.3. Agilacak e-posta hesaplar1 ad.soyad@gtu.edu.tr seklinde olmalidir. Kullanici isterse ismin ilk
harfi, soyisim gibi alternatifler de kullanabilir.

2.4. E-posta hesab1 almak veya sifre yenilenmesi icin BIDB’ye sahsen bagvurulmalidir.

2.5. GTU personelinin telefon, e-posta gibi yontemlerle hesap agtirmaya veya unutulan sifreyi
yeniletmeye yonelik talepleri giivenlik gerekgesi ile kabul edilmemektedir.

2.6. “Ogrenci Kuliibii” veya “Ogrenci Topluluklar1” hesaplarinin her yil giincellenmesi gerekir.
Giincellenme islemi yapilmayan hesaplar 1 yil bekletildikten sonra silinir. Saghk Kiiltiir ve Spor
Dairesi Bagkanlig1 ya da ilgili Ogrenci Topluluklart Komisyonu e-posta hesabindan sorumlu olacak
kullanicilar Bilgi islem Daire Baskanligina resmi yazi ile bildirilir.

2.7. Ayrilan veya emekli olan personel i¢in kapatma islemi yapilmayacaktir. Ancak GTU’de gorevi
sona ermis kullanici tarafindan yapilan yazili talep iizerine, BIDB tarafindan hesabx silinir.

3. Ogrenci E-posta Hesaplari:

3.1. E-posta hesaplar1 ad.soyadyil@gtu.edu.tr seklinde agilir. Ayn1 ad-soyad i¢in ad.soyadyil seklinde
hesap agilmaktadir. Bu durum yiiksek lisans ve doktora dgrencileri igin ismin ilk karakteri, soyisim
(Ali Veli i¢in ali.veli(yil) / aveli(y1l) / a.veli(y1l) ) gibi farkli kombinasyon uygulanmaktadir.

3.2. Yeni kayit yaptiran lisans ve lisansiistii 6grenciler GTU APOLLO sistemi iizerinden e-posta adresi
alabilirler.

3.3. Lisans ve Lisansiistii 6grencileri e-posta sifrelerini GTU APOLLO sistemi iizerinden alabilirler.
3.4. Ogrencilerin telefon, e-posta gibi yontemlerle hesap actirmaya veya unutulan sifreyi yeniletmeye
yonelik talepleri giivenlik gerekgesi sebebiyle kabul edilmez.

3.5. Mezuniyetinden dolayr GTU ile ilisigi kesilenlerin kullanic1 e-posta hesaplar agik kalabilir.
3.6. llisik kesme islemi mezuniyet disindaki hallerden kaynakliysa ilgili birim tarafindan Bilgi Islem
Dairesi Bagkanligina resmi yazi ile bildirilir ve e-posta hesabi kapatilir.

3.7. Ozel dgrenciler igin e-posta hesaplari gegici siireli olarak acilir. Ozel 6grenciler e-posta hesabi
acmak ya da sifre islemleri icin GTU APOLLO sistemini kullanabilirler.

4.  Sozlesmeli Personel, Kadrosuz Akademik Personel E-posta Hesaplari:

4.1. Sozlesmeli/Misafir tiim personel i¢in ilgili birim/boliim amiri tarafindan gorev siiresini belirten
resmi yazi ile BIDB’ye bagvurularak e-posta hesabi acilir. Agilan hesap gorev siiresi bitiminde
otomatik olarak kapatilir.

4.2. Sozlesmeli/Misafir tiim personel, e-posta hesabi sifre islemleri icin BIDB Sistem Y®netimine
sahsen kimlikleri ile bagvurur.

4.3 Kurumsal e-posta hesaplar1 sahsi amaglarla (6zel iletisim, kisisel sosyal medya hesaplari vb.)
kullanilmayacaktir.

4.4 Kurumsal olmayan sahsi hesaplar lizerinden Kurumsal iletisim yapilmayacaktir.

K. SUNUCU GUVENLIGI VE YEDEKLEME POLITiKASI

Amag: GTU’niin bilgi sistemleri igin kullandig1 sunuculari ve yedekleme hizmetlerini olusabilecek
hatalar karsisinda sistemlerin kesinti siirelerini ve olas1 veri kayiplarint en az diizeye indirmek igin sunucu
giivenligi ve yedekleme politikalar1 tantmlanmistir.

Kapsam: Tiim bilgi sistemleri sunuculari, sunuculardaki kurum verileri, bu sistemlerin isletilmesinden
sorumlu personel ve bu sistemlerin yiiriitiilmesinden sorumlu BIDB, sunucu giivenligi ve yedekleme politikasi
kapsaminda yer almaktadir.
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1. Sunucular iizerinde yetkili erigimlerin denetimleri yapilir.

2. Sunucular iizerine giincel antiviriis programlart kurulmali ve giincel veri tabanina sahip olmalidir.

3. Sunucu iizerinde sadece hizmet verdigi portlar agilir ve diger baglantilar firewall kullanilarak erisime
kapatilir.

4. Sunucuya erisim saglayacak kullanicilar i¢in belli IP bloklarina izin verilir, higbir sekilde genel bir erisim
verilmez.

5. Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olas1 bilgi kayiplarinm
en az diizeye indirmek i¢in, sistemler iizerindeki konfigiirasyon, sistem bilgilerinin ve kurum verilerinin yedegi
uygun ve diizenli olarak alinir.

6. Yedegi alinacak veri ve uygulamalar i¢in siniflandirma yapilir. Her bir sinif i¢in kabul edilir, veri kayb1
stiresi yonetim tarafindan belirlenir.

7. Yedekleme politikasina uygun yedekleme plani olusturulur.

8. Yedekleme islemine ait kayitlar tutulur ve periyodik olarak yonetime rapor sunulur.

9. Basarisiz olan yedekleme islemi varsa basarisiz olma sebebi giderilir ve eksik yedekleme islemi
tamamlanr.

10. Yedekleme ortamlari etiketlenir. Hangi medyada hangi yedegin tutuldugu, yedekleme tarih ve saatleri kayit
altina alinir.

11. Yedekleme medyalarinin kopyalari, ana sistem odasina zarar verebilecek felaketlerden etkilenmeyecek
uzaklikta ve giivenli bir ortamda depolanir.

12. Yedeklenmis verilerin diizenli araliklarla geri dondiirme testi yapilir.

13. Yedekleme alt yapisi, yedekleme ve geri dondiirme islemleri igin sorumlu kisilerce talimatlar olusturulur.

L. DONANIM DESTEK SERVISi HIZMET POLITIKASI

Bilgi Islem Dairesi Bagkanlig1 Teknik Servis Birimi tarafindan GTU’ye ait bilisim donanimlarmin
kurulum destek ve servis islemlerini asagida belirtilen kurum bilisim politikalar1 ¢ergevesinde yiiriitiir. Bu
politikalar cercevesinde belirtilmeyen isleri yapma yiikiimliiliigii yoktur. Politikada belirtilmeyen farkli
islemler s6z konusu oldugunda &ncelikle isi yaptirmak isteyen birimin onayr daha sonra BIDB onayi
almmalidir.

1. BIDB tarafindan olusturulan Teknik Servis Hizmetleri, takip programi (Donanim ve Ariza Kayit
Sistemi) iizerinden gelen taleplere hizmet verir. Bu sisteme giris icin GTU Anibal bilgi sistemi veya GTU’deki
kullanicr bilgileri ile giris yapilir. Kullanict ilk kez giris yapacaksa bim@gtu.edu.tr e-posta adresiyle iletisime
geger.

2. Akademik ve idari personelin kullandigi demirbas numarasi olan cihazlara, yazilim ve garanti
kapsaminda olmayan cihazlara donanim destegi verilir.

3. Garanti kapsami i¢inde olan cihaz icin cihazi Oncelikle satin alinan firmaya ydnlendirmeniz
gerekmektedir. Cihazinizla ilgili herhangi bir sorunla karsilastiginizda BIDB teknik servis takip programina
kayit agmaniz gerekmektedir.

4. Talebinizi sisteme girdikten sonra talebin isleme alindigina dair size bir bilgilendirme e-postasi
gonderilir. Islem sonlandiginda ise talebinizin tamamlandigim belirten bir e-posta génderilir.

5. Yazilim ve donanim taleplerinizde; talep siraniza gore size telefonla ulasilacak, sorunun durumuna
gore BIDB’de veya yerinde sorun giderilmeye calisilacaktir.

6. Is talebinde belirtilen telefon veya e-posta ile ulasilamayan kullanicilarin talep istekleri 7 giin sonra
kapatilir.

7. Cihazin BIDB’ye gonderilmesi ve teslim alinmasi kullaniciya aittir.

8. Cihazn teknik destek personeline gonderilmeden yapilmasi gerekenler:

8.1. Bilgisayarmiz i¢indeki bilgileriniz yedeklenmelidir.
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8.2. Cihazinizin ilizerine is talep numarasi ve ilgili destek personelini belirten bir not yazilmaldir.

8.3. Bilgisayar veya yazici kurulum CD’leri cihazla birlikte yollanmalidir.

8.4. Cihazin mesai ¢alisma saatleri icinde BIDB’ye getirilmesine dikkat edilmelidir.

8.5. Bilgi Islem Daire Baskanlig1 Teknik Servis Birimine teslim edilen bilgisayarin dosya sisteminde
degisiklik yapilmas1 gereken durumlarda; Bilgi Islem Daire Baskanlig1, kullanici bilgilerinin yedeginin
almmasma iliskin kullaniciya bilgi vermekle ylkiimlidiir. Kullanici, yedekleme islemini
gerceklestirmedigi durumlarda veri kaybindan sorumludur.

8.6. BIDB, cihazin arizali parcasinin degisimini tespit ettikten sonra ilgili boliim/birim tarafindan
saglanan yedek parcanin takilmasidan sorumludur. BIDB, yeni donanim ilavesi, cihaz1 “yiikseltme”
(upgrade) amagli olarak yedek parca destegi vermez.

8.7.  Onarimmi miimkiin olmayan veya onarimindan ekonomik olarak fayda saglanamayacak cihazlar
i¢in, Bilgi Islem Daire Bagkanlhigi Teknik Servisi Birimi tarafindan hazirlanan rapor yazili olarak
kullaniciya verilir.

8.8. Cihazin ar1za tespitinden sonra yedek parca (disk, bellek, kartus vb.) beklemesi durumunda; cihazin
geri almip yedek parga temin edildiginde tekrar yeni is talebi ile BIDB’ye ulastirilmasi gerekmektedir.

9. Bilgisayar ve cevre birim degisiklikleri, ilgili boliim/birim tarafindan yapilir. BIDB tarafindan
yazici, projeksiyon, monitdr, tablet ve benzeri cihazlara tamir ve bakim destegi saglanmamaktadir. Internet
baglantilar talep dogrultusunda Ag Birimimiz tarafindan saglanmaktadir.

10. Kullanicilarin kisisel bilgisayarlarina destek verilmemektedir.

11. Yazilimi Yiikleme:

11.1. BIDB Teknik Destek Birimi tarafindan iiniversitemiz biinyesindeki demirbas numarali
bilgisayarlara, donem i¢inde temin edilen lisansl yazilimlar yiliklenmektedir.

11.2. Akademik ve idari personelimiz lisansli yazilimlara kampiis genelinde lisanshi yazilimlar
sunucusu lizerinden, kullanic1 ad1 ve sifre dogrulamasi yaparak erisim hakkina sahiptir.

11.3. BIDB’nin sorumlulugu altindaki lisansl yazilimlarin kurulumlari yapilmaktadir.

11.4. BIDB Teknik Destek Birimi, kullanici bilgisayarinda giivenligi tehdit edici yazilimlar tespit
ettiginde programlari kaldirma hakkina sahiptir.

11.5. Kurum lisansh yazilimlar1 CD ve lisans anahtarlar1 son kullaniciya verilmez. Kurulum islemleri
teknik servis personeli tarafindan gerceklestirilir.

12. Kullanicr Sorumluluklar::

12.1. Akademik ve idari personelin bilgisayarina yiikledigi programlarin lisans sorumlulugu
(liniversitemizin yasal olarak satin aldig1 lisansli programlar haric) ilgili personele aittir.

12.2. Kullanici, bilgisayarindaki isletim sisteminin ve isletim sistemi {izerinde calisan yazilimlarin
giivenlik tehditlerine karst korunabilmesi i¢in en son giincellemeleri yapmakla yiikiimliidiir. Kullanici,
bilgisayarinda mutlaka BIDB tarafindan lisansh olarak temin edilen antiviriis programinimn yiiklii olmasina
dikkat etmelidir. Antiviriis yazilimi yiiklii olmayan bilgisayarlarin tespit edilmesi halinde, programi
yuklemeyen kullanicinin internet erisimi kesilir.

12.3. Kullanic1 bilgisayarinda BIDB tarafindan temin edilen antiviriis yazilimi mutlaka kurulu
olmalidir. Lisansl yazilimlar disinda siiphe uyandirici yazilimlarla karsilasildiginda BIDB Teknik servis
Takip Programi iizerinden kayit agilmas1 gerekmektedir.

12.4. Kaullanici bilgisayarina, kullanici ad1 ve sifresi ile girmesi bilgilerinin korunmasi agisindan 6nem
tagimaktadir. Kullanici sifrelerini rakam, harf veya 6zel karakterlerden olusturmasi gerekmektedir.

12.5. Giivenli olmayan sitelere girilmesi kullanici giivenligi agisindan sakincalidir.
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12.6. Kaullanic1 kendi bilgisayarindaki bilgilerin yedegini almaktan sorumludur.

12.7. Bilgisayar kasalari, yazicilar yere konmamali; masa iizerine veya bilgisayar masalariin 6zel
yerleri i¢inde kullanilmalidir.

12.8. Cihazlar, direkt gilines 1s181na maruz birakilmamali, kalorifer iizerine konmamalidir. Toz ve
nemden korunmalidir.

12.9. Cihazlarin temizligi haftada bir nemli bir bezle yapilmalidir.

12.10. Cihazlarin baglanacaklar1 elektrik prizlerinin toprakli priz olmasina dikkat edilmelidir. Varsa
kesintisiz gii¢ kaynag1 (UPS) hatt1 kullanilmalidir.

12.11. Cihazin bagli oldugu elektrik ve internet hatt1 kablolarinin ezilmemesi i¢in kanal i¢cinden gegmesi
saglanmalidir.

M. WEB HIZMETLERI POLITIKALARI

Amag: Bu politika ile GTU’niin web sayfasinin, GTU vizyon, misyon ve hedefleri dogrultusunda
tanitim, bilgilendirme ve portal hizmetlerini belirli standartlarda saglamasi amaglanir. Bu dogrultuda
kullanicilarin asagidaki politikalara uymasi beklenir:

1. GTU web sayfasi kurumsal renk ve tasarimi Rektérliik tarafindan belirlenir.

2. Web tasarimi tiim sitede belirli diizen ve sablonlar1 korumalidir.

3. Web igerik yoOnetimi, her bir bolim veya birim icin yetkilendirilmis personel tarafindan

gerceklestirilir.

4. BIDB icerik girisi i¢in gorevlendirilmis personele egitim ve destek saglar.

5. Web i¢eriklerinden birim amirleri sorumludur.

6. GTU web ana sayfa iceriginden Basin ve Halkla Iliskiler Birimi sorumlu olup icerik i¢in Rektorliik

onay1 alinmalidir.

7. Web igerigi, giris personelinin yapamadig1 altyap: ve ekstra sayfa icerikleri igin BIDB Web ve

Yazilim Birimi destek verir.

8. GTU igerisinde yapilan etkinliklere ait web sayfalar1 igin resmi yazi ile BIDB basvuru yapilir. BIDB

gerekli altyapiy1, kurulumu yapip igerik yonetimini etkinlik yoneticisine devreder.

9. GTU alan adlar talepleri i¢in resmi yaz1 ile BIDB’ye bagvuru yapilir. Uygun gériilmesi halinde alt

alan adlar1 tanimlanir. Kisisel sayfalar ve igerikler i¢in alan adi tanimlamasi1 yapilmaz.

N. YAZILIM GELISTIRME POLITiIKALARI

Amac: Yazilim Gelistirme iizerindeki denetimler (analiz, tasarim, kodlama, test ve bakim), GTU’niin
giinliik operasyonlarini yiiriitmek i¢in kullandiklar1 yazilimlarin olusturulmasi esnasinda kullanilan denetim
mekanizmalaridir. Programlarin gelistirilmesi esnasinda uygulanmasi gereken bu denetimler, yazilimlarin
denetimli bir sekilde gelistirilmesini saglamay1 hedeflemektedir. Bu sekilde gilivenlik ol¢iitlerinin hem
yazilimin gelistirilmesi asamasinda hem de gelistirilen yazilim uygulamaya alindiktan sonra gozetilmesi
saglanir. Bu politika yazilim gelistirme hakkindaki 6l¢iitleri ortaya koymaktadir.

Kapsam: Bu politika GTU BID Baskanlig1 yazilim gelistirme alanindaki faaliyetlerini kapsamaktadur.

Politika: Yazilim gelistirme tizerindeki denetimler su temel 6l¢iitlere uygun sekilde olusturulmalidir.

1. Sistem yaziliminda mevcut olan denetimler, kullanilacak yeni bir yazilim veya mevcut sistem
yazilimina yapilacak olan giincellemeler ile etkisiz hale getirilmemelidir.

2. BIDB sadece uygun yazilim projelerinin baslatildigindan ve proje alt yapisinin uygun oldugundan
emin olmalidir.

3. GTU’niin yazilim gereksinimleri, uygun bir sekilde tanimlanmalidir.

4. Sistem gelistirmede, ihtiyac analizi fizibilite ¢aligmasi, tasarim, gelistirme, test ve onaylama
sathalarini igeren bir yontem kullanilmalidir.
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5. BIDB tarafindan gelistirilmis yazilimlar ve secilen paket sistemler ihtiyaglar1 karsilamalidir.

6. GTU igerisinde kisisel olarak gelistirilmis yazilimlarin kullanilmas1 kisitlanmalidir.

7. Hazirlanan yazilimlar mevcut metotlar dahilinde, isin ve i¢ denetim gerekliliklerini yerine
getirdiklerinden emin olunmasi agisindan test edilir, yapilan testler ve test sonuglar1 belgelenerek onaylanir.

8. Yeni alinmis veya revize edilmis biitiin yazilimlar test edilmeli ve onaylanmalidir.

9. Eski otomasyon sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan
yeni sisteme aktarilmalidir.

10. Uygulama ortamina aktarilma karar1 uygun bilgilere dayali olarak BIDB tarafindan verilir.

11. Yeni yazilimlarin dagitimi ve uygulanmasi BIDB tarafindan denetim altinda tutulur.

12. Yazilimlar siniflandirilir/ etiketlenir ve envanterleri ¢ikarilarak bir yazilim kiitiiglinde muhafaza
edilmelidir.

O. YURURLUKTEN KALDIRILAN MEVZUAT )
Bu yonergenin yiiriirlige girdigi tarihten itibaren GTU Senatosunun 14.02.2019 tarih ve 2019/03

oturum sayili karari ile kabul edilen Gebze Teknik Universitesi Bilisim Politikalar1 Yonergesi yiiriirliikten
kalkar.

O. YORURLUK
Bu senato onay tarihinden itibaren yiiriirlige girer.

P. YURUTME )
Bu yonerge hiikiimlerini GTU Rektorii yiiriitiir.

Yonergenin Kabul Edildigi Senato Kararinin

Tarih Sayisi
07.04.2023 2023/09

Form No: FR-0356 Yayin Tarihi: 23.11.2017 Deg.No:0 Deg.Tarihi:-



